Suomen Taloushallintoliitto ry

Toimintaohje EU:n tietosuoja-asetuksen hallintaan

EU:n tietosuoja-asetus tulee voimaan 25.5.2018. Asetus velvoittaa myds pienia yrityksia
henkilotietojen tarkempaan suojaamiseen. Nykyiseen henkilétietolakiin verrattuna tietosuoja-
asetus sisaltaa yrityksille uusia velvoitteita.

Asiakas- ja tyontekijarekisteri

Useimmilla yrityksilld on jonkinlainen asiakasrekisteri. Vaikka asiakaskunta koostuisi pelkastaan
yrityksistd, on rekisterissa yleensa tietoa myos asiakasyritysten yhteyshenkildista. Teidan
kannattaa kdyda lapi, mita tietoa sinne on henkildista tallennettu.

Yleensa asiakasrekisterit eivat sisalla kovinkaan arkaluontoisia henkil6tietoja, joten niiden suhteen
ei kannata tehda karpdsesta harkasta. Maanlaheinen toimintatapojen kartoitus ja sopiminen ovat
kuitenkin paikallaan. Esimerkiksi asiakastietojdrjestelman asianmukainen kayttajahallinta on
tarkeaa myos liikesalaisuuksien, eika yksinomaan henkilotietojen turvallisuuden nakdékulmasta.

Tyontekijarekisterinne sen sijaan sisaltda arkaluontoista henkilotietoa. Palkanlaskennan tarpeisiin
tarvitaan tietoa henkilon sairaspoissaoloista, ay-jasenyyksista seka toisinaan myds ulosotosta.
Myds henkilétunnusta kdytetaan palkanlaskennassa sadannénmukaisesti.

Olemme sopineet kanssanne palkanlaskentaa varten seuraavat yhteyskdytannot:
* Yrityksessdnne hoitaa palkanlaskentaan liittyvia asioita nimetty yhteyshenkilo
* Toimitatte meille palkanlaskentaa varten tarvittavat tiedot sovitulla tavalla
* Toimitamme teille palkanlaskennassa tuotetut tiedot sovitulla tavalla
* Palautamme tai havitamme sovittavalla tavalla palkanlaskennan aineistot, kun niita ei enaa
tarvita kirjanpitolain tai muun lainsadadannon perusteella

Tarkeinta on se, etta teilla on selkea toimintatapa, miten sdilytdatte meiltd vastaanottamanne
henkil6tietoja sisdltavan aineiston. Aineisto tulee sdilyttdaa paperilla lukkojen takana tai
tiedostomuodossa sellaisissa hakemistoissa, jotka on rajattu kdyttéoikeuksin henkilGille, jotka
tietoja tyossaan tarvitsevat.

Kaytannon toimia pk-yrityksissa

* Arkistoi tyontekijoiden ladkarintodistukset, ulosottodokumentaatio, AY-jasenyystiedot ja
vastaavat omaan mappiinsa lukkojen taakse tai sahkodisessa muodossa hakemistoon, jonka
kdyttooikeudet on rajattu.

* Harkitse, voiko arkaluontoiset tiedot lIdhettda suojaamattomassa sahkdpostissa. Hyvin
monet sahkdpostipalvelut kayttavat jo salattua yhteytta ja tarvittaessa [oytyy ilmaisia
sovelluksia sahkdpostin sisallén suojaamisen.
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e Jos sahkopostissa ei kdyteta salausta, tyontekijan tietojen lahettamiseen sahkopostilla
tarvitaan hanen lupansa.

* Laadi ohjeet henkilotietojen kasittelyyn ja kouluta henkilosté. Muista arkijarki siind, mika
on oikeasti arkaluontoista.

* Muista, etta jos et ole sopinut kanssamme toisin, tydntekijasi eivat saa kysella palkka-
asioitaan suoraan meiltd. Meilla ei yleensa ole mahdollisuutta tunnistaa kyselijaa
luotettavasti.

* Asiakasrekisteriinne rekisteroidyilla henkil6illd, samoin kuin tyontekijoéillanne, on oikeus
tarkastaa omat tietonsa ja korjauttaa virheet. Mieti menettely, jolla kysyja (esimerkiksi
asiakkaan henkil®) tunnistetaan ja miten tiedot annetaan.

e Havita aineistot, kun ne eivat enaa ole tarpeen. Palkanlaskennan aineistojen lakisadteinen
sailytysaika on 6 tai 10 vuotta. Jos esimerkiksi ldakarintodistusten perusteella on haettu ja
saatu KELA-korvauksia, ovat ladkarintodistukset tositteita, jotka tulee sdilyttda 6 vuotta. Ne
tulee havittaa sdilytysvelvollisuuden umpeuduttua, koska sailytykselld ei ole en&a
lakisdateista tai muuta perustetta.

Tietosuoja-asetukseen liittyvia kasitteita

Rekisterdity tarkoittaa henkilétietojen pohjalta tunnistettavissa olevaa ihmistd, jonka
henkilotiedot ovat kasittelyn kohteena. Tietosuoja-asetus ei siis saatele esimerkiksi yrityksen
asiakasrekisterin pitoa muuten kuin asiakkaiden yhteyshenkiléiden osalta.

Henkil6tiedot tarkoittavat kaikkia rekisterditya koskevia tietoja, joiden perusteella tdma on
suoraan tai epasuorasti tunnistettavissa. Osa tiedoista on asetuksessa sdddetty erityisen
arkaluontoiseksi. Esimerkkina voidaan mainita ihmisen terveystiedot ja ay-jdsenyystiedot.

Rekisteri tarkoittaa mita tahansa jasenneltya henkil6tietoja sisaltavaa tietojoukkoa. Tietokantojen
lisdksi esimerkiksi Excel-taulukko voi siis muodostaa rekisterin. Tyypillisid rekistereita pk-yrityksissa
ovat asiakasrekisteri seka tyontekijarekisteri henkilostohallinnon ja palkanlaskennan tarpeisiin.

Rekisterinpitdja tarkoittaa luonnollista henkilda tai oikeushenkil6a, joka yksin tai yhdessa toisten
kanssa maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot. Pk-yritys on
tyontekijarekisterinsa pitaja, vaikka palkanlaskenta olisikin ulkoistettu tilitoimistolle ja vaikka
tilitoimisto hoitaisi rekisterin tietojen yllapidon ja kayttaisi rekisteria palkanlaskennan hoitoon.

Henkilotietojen kasittelija tarkoittaa luonnollista henkilda tai oikeushenkildd, joka kasittelee
henkilotietoja rekisterinpitajan lukuun. Esimerkiksi tilitoimisto, joka kasittelee asiakkaiden
tyontekijoiden tietoja laskeakseen palkat, on henkil6tietojen kasittelija.
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Riskiperusteisuus tarkoittaa sitd, etta yrityksen toimet on suunniteltava sen mukaan, mika riski
tietojen vuotamisella tai havidmiselld on. Esimerkiksi asiakasrekisterissa oleva tieto siita, etta Ville
Virtanen (insindori) toimii tuotantopaallikkdna yrityksessa X ja kayttaa tiettya puhelinnumeroa ja
sahkdpostiosoitetta ei aiheuta samanlaista riskia kuin terveydenhuoltoalan yrityksen tieto
asiakkaan terveydentilan kehityksesta tai palkanlaskentaa varten rekisteroity tieto Pekka Pekkalan
sairaspoissaolojen suuresta maarasta.

Terveisin

Pdijanteen Tilikeskus Oy, auktorisoitu tilitoimisto
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